{. ff‘;g‘,

4. GOBIERNO DE | |
<N & it shae! CONAHCYT |

POLITICAS INTERNAS PARA LA
GESTION Y TRATAMIENTO DE LOS
DATOS PERSONALES EN POSESION
DEL INSTITUTO DE ECOLOGIA, A.C.
(INECOL)

() ) 2023
X2 Fravicisco
A8y, VILA



S5, GOBIERNO DE | Y
7, coBy ‘ {8 CONAHCYT INecoL

Igrmuro o Eoouocia A

MEXICO

CONSIDERANDOS.

I.  El articulo 16 segundo parrafo de la Constitucién Politica de los Estados Unidos Mexicanos,
refiere que "Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecerd los supuestos de excepcion los principios que
rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de terceros".

Il.  Confecha 26 de enero de 2017, se publicé en el Diario Oficial de la Federacion la Ley General
de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados (LGPDPPSO), la cual
establece las bases, principios y procedimientos para garantizar el derecho humano que
tiene toda persona a la proteccidon de sus datos personales en posesidon del sector publico
en los tres érdenes de gobierno.

. Afin de desarrollar las disposiciones previstas en dicha Ley, con fecha 26 de enero de 2018
se publicé en el Diario Oficial de la Federacién el Acuerdo mediante el cual se aprueban, los
Lineamientos Generales de Proteccién de Datos personales para el Sector Publico
(Lineamientos Generales), emitidos por el Instituto Nacional de Transparencia, Acceso a la
Informacidn y Proteccién de Datos Personales.

V. El articulo 16 de la LGPDPPSO y 7 de los Lineamientos Generales sefialan que los principios
que se deben observar en el tratamiento de datos personales son los de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad.

V. Los articulos 30 y 31 de la LGPDPPSO y 46 y 47 de los Lineamientos Generales establecen el
mecanismo que se deberd implementar para dar cumplimiento al principio de
responsabilidad, el cual refiere a elaborar las politicas y programas de proteccién de datos
personales, obligatorios y exigibles al interior de la organizacidn, considerandose de manera
enunciativa mas no limitativa, el desarrollo tecnoldgico y las técnicas existentes la
naturaleza, contexto, alcance, finalidades del tratamiento, atribuciones y facultades.

VI. Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el articulo 33 de la LGPDPPSO dispone que el responsable debera realizar, entre
otras, la creacién de politicas internas para la gestion y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencién, uso y posterior supresion.

VIL. Asimismo, el articulo 34 de la LCPDPPSO establece que las acciones relacionadas con las
medidas de seguridad respecto al tratamiento de los datos personales deberan estar
documentas y contenidas en un sistema de gestion.

VIIl.  Para la operacidon de este sistema de gestidn, el Sujeto Obligado debera contar con un
Documento de Seguridad que deberd contener cuando menos los aspectos previstos en el
articulo 35 de la LGPDPPSO, motivo por el cual se expiden las presentes Politicas como el
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instrumento que describe y da cuenta de manera general sobre los principios y
procedimientos adoptados por para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales.

IX. Dado lo anterior, con fundamento en los articulos 84 fracciones Il y IV de la LGPDPPSO y 104
de los Lineamientos Generales, el Comité de Transparencia aprueba las POLITICAS
INTERNAS PARA LA GESTION Y TRATAMIENTO DE LOS DATOS PERSONALES EN POSESION
DEL INSTITUTO DE ECOLOGIA, A.C. (INECOL)

X.  El Comité de Transparencia del Instituto de Ecologia, es el érgano competente para emitir
y aprobar las Politicas Internas para la Gestion y Tratamiento de los Datos Personales en
posesién del INECOL, con fundamento en lo establecido en los articulos 83 y 84, fracciones
I, IVyV, de la LGPDPPSO; asi como 47 de los Lineamientos Generales, ﬁ
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POLITICAS INTERNAS PARA LA GESTION Y TRATAMIENTO DE LOS DATOS PERSONALES EN

POSESION DEL INSTITUTO DE ECOLOGIA, A.C. (INECOL)

Primera. El objetivo de las presentes politicas es establecer los elementos, principios y
procedimientos de operacién, seguridad y control que deberan observar las dreas que integran el
Instituto de Ecologia, A.C. (INECOL) en el gjercicio de las funciones y atribuciones que tienen
conferidas, respecto de los procesos que impliquen el tratamiento de datos personales.

Segunda. Las presentes politicas son de aplicacién general y obligatoria para las y los servidores
publicos del INECOL que en el ejercicio de sus funciones obtengan, usen, registren, organicen,
conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean, manejen, aprovechen,
divulguen, transfieran o dispongan de datos personales.

Tercera. Ademads de las definiciones establecidas en el articulo 3 de la Ley General de Proteccion
de Datos Personales en Posesidn de Sujetos Obligados, para los efectos de las presentes Politicas
se entenderd por:

VI.

VI

VIIL.
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Confidencialidad: Garantizar que la informacién es accesible sélo para aquellos
autorizados a tener acceso.

Contrasena: Se refiere a aquella configuracién légica consistente en un conjunto de
caracteres que se utiliza como herramienta para dar cierto grado de seguridad y de
restriccion de configuracion, de administraciéon o de servicios, con el propdsito de evitar
intrusiones o mal uso de los recursos que brinda el Consejo.

Inventario: Inventario de Datos Personales y de sistemas del INECOL.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Riesgo: Evento adverso e incierto (externo o interno) que derivado de la combinacién de
su probabilidad de ocurrencia y el posible impacto pudiera vulnerar los datos personales
en posesion del INECOL.

Servidor Publico: Las personas que desempefian un empleo, cargo o comisién en los
entes publicos, en el ambito federal y local, conforme a lo dispuesto en el articulo 108 de la
Constitucion Politica de los Estados Unidos Mexicanos.

Unidad Administrativa: Area a la que se le confiere atribuciones especificas en el Estatuto
Interno del INECOL, asi como las sefialadas en el Manual de Organizacién del Instituto de
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Ecologia, A.C. y Anexo |; asi como las previstas en la normatividad vigente, la cual es
responsable de procesos en los cuales se da tratamiento de datos personales.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica, y
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Vulneraciones de seguridad: Afectaciones por el uso de datos personales, que de forma
significativa afecten los derechos patrimoniales o morales del Titular (perdida o
destruccidn no autorizada; robo o extravio o copia no autorizada; el uso, acceso o
tratamiento no autorizado; dafo, alteracion o modificacién no autorizada; entre otras.

Cuarta. Las personas servidoras publicas del INECOL, deberan dar tratamiento a los datos
personales, observando los siguientes principios:

Licitud: El responsable debera tratar los datos personales que posea sujetdndose a las
atribuciones o facultades que la normatividad aplicable le confiera, respetando los
derechos y libertades de los Titulares. (articulos 17 LGPDPPSO y 8 de los Lineamientos
Cenerales).

Finalidad: Todo tratamiento de datos personales que efectué el responsable deberd estar
contenido en las finalidades descritas en el aviso de privacidad que corresponda al proceso
o gestion establecida por el INECOL, mismas que deberan estar relacionadas con las
atribuciones que la normatividad aplicable les confiera. (articulos 18 LGPDPPSQO y 9 de los
Lineamientos Generales).

Lealtad: No se deberan obtener y tratar datos personales, a través de medios engafnosos o
fraudulentos, privilegiando la proteccién de los intereses del Titular y respetar la confianza
que ha depositado el Titular, respecto a que sus datos personales seran tratados conforme
a lo sefnalado en el aviso de privacidad. (articulos 19 LGPDPPSO y 11 de los Lineamientos
Generales).

Consentimiento: Previo al tratamiento de los datos personales se debera contar con la
aceptacion del Titular, ésta se podra manifestar de forma expresa o tacita, con excepciéon
de lo previsto en el articulo 22 de la LGPDPPSO, (articulos 21 LGPDPPSO y 12 de los
Lineamientos Generales).

Calidad: Se deberan adoptar las medidas necesarias para mantener exactos, completos,
correctos y actualizados los datos personales en su posesion, con el fin de que no se altere
la veracidad de éstos. (articulos 23 LGCPDPPSO y 21 de los Lineamientos Generales).

Informacidén: Se debera informar al Titular, a través del aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que seran sometidos sus datos personales,
con el fin de que pueda tomar decisiones informadas al respecto, (articulos 26 LGPDPPSO
y 26 de los Lineamientos Generales).
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e Proporcionalidad: Sélo se debera tratar los datos personales que resulten adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.
(articulos 25 LGPDPPSO y 24 de los Lineamientos Generales), y

e Responsabilidad: Se deberd implementar los mecanismos para acreditar el cumplimiento
de los principios, deberes y obligaciones establecidos en la LGPDPPSO, entre otros,
elaboracién de politicas y programas de proteccién de datos personales, programas de
capacitacién y actualizacidén, asi como el desarrollo de sistemas o plataformas
informaticas acordes al tratamiento. (articulos 29 LGPDPPSO y 46 de los Lineamientos
GCenerales).

Quinta. Para dar atencidn a los principios de Licitud, Finalidad, Lealtad, Consentimiento, Calidad,
Informacidn, Proporcionalidad y Responsabilidad descritos con anterioridad, las personas servidoras
publicas del INECOL deberan dar tratamiento a los Datos Personales, observando lo siguiente:

1. Deberan conocer la normatividad para el tratamiento de datos personales, en particular, la
que regule las actividades y procesos que estén en el marco de sus atribuciones.
2. Todos los procesos y actividades que consideren tratamiento de datos personales deberan

contar con un aviso de privacidad y los datos personales involucrados deberan ser tratados
conforme a las finalidades descritas en dicho aviso.

3. En el tratamiento de datos personales de menores de edad, se deberd privilegiar el interés
superior de las nifas, nifos y adolescentes en términos de las disposiciones previstas en la
Ley General de los Derechos de Nifias, Niflos y Adolescentes.

4. Los datos personales sélo pueden ser tratados para cumplir con la finalidad o finalidades
gue hayan sido informadas al Titular en el aviso de privacidad, por lo que estas deberan ser
sefaladas en el inventario de datos personales por Unidad Administrativa.

5. Sedeberd evitar que las finalidades que se describa en el aviso de privacidad sean inexactas,
ambiguas o vagas, como "de manera enunciativa mas no limitativa", debiendo ser
concretas, explicitas, licitas y legitimas.

6. Se deberd conservar los datos personales exclusivamente por el tiempo que sea necesario
para llevar a cabo las finalidades que justificaron el tratamiento y para cumplir con aspectos
legales, administrativos, contables, fiscales, juridicos e histéricos y el periodo de blogqueo.
Temporalidad o plazo que se indicarad en el Inventario de datos personales.

7. Unicamente se podran obtener los datos personales por los medios establecidos en el
Inventario de datos personales que se elabora por Unidad Administrativa.

8. Solo se recabaran datos personales para procesos institucionales a través de los
mecanismos y herramientas que proporcione el INECOL.

9. Respetar la confianza que ha depositado el Titular, respecto a que sus datos personales
seran tratados conforme a lo sefialado en el aviso de privacidad.
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10. En el momento previo a recabar los datos personales, se deberd poner a disposicion del
Titular el aviso de privacidad, con el propdsito de recabar el consentimiento tacito o expreso.
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1. En el caso de recabar datos personales sensibles, el consentimiento del Titular para su
tratamiento serd expreso y por escrito a través de firma autégrafa, firma electrénica o
cualquier otro mecanismo de autentificacion, salvo en los casos establecidos en el articulo
22 de la LGPDPPSO.

12. Cuando existan finalidades que requieran consentimiento del Titular, deben implementarse
medios y mecanismos para que el Titular, de ser el caso, también pueda manifestar su
negativa.

13. El mecanismo para que el Titular manifieste su negativa debe cumplir con los siguientes
requisitos: estar disponible en ambos avisos; estar disponible al momento en que el Titular
consulta el aviso de privacidad; el mecanismo podra estar representado por casillas u
opciones de marcado en el propio aviso de privacidad, o bien, cualquier otro medio que
determine pertinente, con la condiciéon de que esté disponible al momento en que el Titular
consulte el aviso de privacidad y permita que éste manifieste su negativa, previo al
tratamiento de los datos o a la transferencia de los mismos.

14. La Unidad de Transparencia y/o el Area designada para la mejora de la gestion supervisaran
el establecimiento, actualizacién y el seguimiento de los avisos de privacidad simplificados
e integrales, para cada proceso en el cual se realice el tratamiento de datos personales en el
INECOL.

15. En el casodel consentimiento de menores de edad se atendera lo sefialado en la Ley general
de los derechos de nifios, nifias y adolescentes.

16. Mediante los avisos de privacidad y el analisis del ciclo de vida de los datos personales mismo
que se senala en el Inventario de datos personales (Inventario) la Unidad Administrativa
propietaria del proceso en el cual se traten datos personales revisara e implementara, las C:‘
medidas necesarias para mantener los datos personales en posesion del INECOL exactos,
correctos, completos y actualizados, con la finalidad de que no se altere su veracidad.

17. No se dara tratamiento de datos personales parciales o incompletos que puedan inducir al
error, en su caso, se deberan recabar los datos completos para reiniciar el tratamiento.

18. Las Unidades Administrativas responsables de los procesos o actividades descritas en el
Inventario deberan tratar solo aquellos datos personales que resulten necesarios,
adecuados y relevantes en relaciéon con las finalidades para las cuales se recaban.

19. La Unidad de Transparencia a través del inventario de datos personales de cada Unidad
Administrativa analizara la pertinencia de la proporcionalidad de los datos que se recaben y
realizara las sugerencias a las Unidades Administrativas.

20. La Unidad de Transparencia a través del Inventario de datos personales de cada Unidad
Administrativa analizaréd la pertinencia de que se recaben datos personales sensibles, y
realizard las recomendaciones pertinentes a las Unidades Administrativas.
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21. Unicamente, se recabaran los Datos Personales pertinentes que permitan realizar la gestion
del proceso que haya solicitado el Titular de los mismos.

22. Se debera informar a los Titulares de los datos personales, el propdsito del tratamiento al
que sera sometida su informacién personal, lo que se materializa a través del aviso de
privacidad.

23. Cuando los datos se recaben de forma directa o personal, el aviso se realizard de manera
previa al tratamiento.

24. Cuando los datos se recaben de forma indirecta (a través de transferencias), el aviso se
realizard al primer contacto, previo al tratamiento.

25. Los responsables del proceso o actividad en la cual se traten datos personales deberan
asegurarse de que el aviso de privacidad sea difundido en la pagina web del INECOL.

26. En el caso de recabar los datos personales de forma directa y presencial, el aviso de
privacidad deberd ubicarse en lugar visible y que facilite su consulta, con independencia de
que se publique en la pagina web.

27. En el caso de que los datos personales se recaben a través de un formulario electrénico en la
pagina web del INECOL los responsables del proceso deberan asegurarse de que el aviso se
encuentre publicado en dicho sitio.

28. Cuando se recaben datos personales via correo electrénico, las Unidades Administrativas
deberé informar al Titular el aviso de privacidad que corresponde al proceso determinado en
el Inventario de datos personales, a través del mismo medio.

29. Se debera poner a disposicion de los Titulares un nuevo aviso de privacidad en los siguientes
casos: cambie la identidad del responsable, se recaben nuevos datos personales, se definan
nuevas finalidades y/o se realicen nuevas transferencias que requieran el consentimiento del
Titular.

30. El personal que trate datos personales o que tenga acceso a los mismos, derivado de las
funciones encomendadas, debera guardar la confidencialidad, para lo cual, de considerarse
procedente se deberd de suscribir carta de confidencialidad.

31. El personal que tenga bajo su resguardo los expedientes que contengan datos personalesy
gue sean solicitados por autoridades fiscalizadoras, deberan proporcionar la informacion en
términos del articulo 22 fraccion lll de la LGPDPPSO, y senalarle a las autoridades lo siguiente:
"La informacién que solicita es confidencial por contener datos personales; el INECOL, en
su calidad de sujeto obligado es responsable de la proteccion de los datos personales y/o
de la informacion confidencial que posea En este sentido, se trasfiere la misma con
fundamento en los articulos 117, fraccioén V, de la Ley Federal de Transparencia y Acceso a
la Informacién Publica; 22 fraccion 111, 65, 66, fraccion |, de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados; en razon de lo anterior, es
responsabilidad de esa instancia proteger y guardar la confidencialidad de la informacion
entregada.”
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32. El personal que tenga bajo su resguardo informacion que contengan datos personalesy que
sean solicitados por cualquiera de las Unidades Administrativas del INECOL en el ambito de
sus atribuciones, debera incluir la siguiente leyenda al momento de su entrega: "La
informacion que se entrega contiene datos personales, por lo que en su calidad de receptor
deberd garantizar su confidencialidad y unicamente la utilizard para los fines que fue
entregado. Lo anterior de conformidad con el articulo 4, 6 y 31, de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados. El uso indebido de datos
personales que se encuentren bajo su custodia o a los cuales tengan acceso o conocimiento
con motivo de su empleo, cargo o comision, pudiera constituir un incumplimiento en sus
obligaciones como servidor publico."
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33. En aquellos casos en que sea necesario clasificar los datos personales, como puede ser para
la atencidn de solicitudes de acceso a la informacidn o para la publicacién de la informacion
a través de la Plataforma Nacional de Transparencia, los Titulares de las Unidades
Administrativas deberan clasificar como confidenciales aquellos datos personales que asi lo
requieran, segun lo dispuesto en la Ley General de Transparencia y Acceso a la Informacion
Publica y la Ley General de Proteccidn de Datos Personales en Posesidn de Sujetos
Obligados, asi como las disposiciones derivadas de tales ordenamientos.

34, Los derechos de los Titulares en relacién con sus datos personales deberan ser respetados
por los servidores publicos del INECOL. El procedimiento para la atencién de los derechos de
acceso, rectificacién, cancelacion y oposicién (ARCO), debera llevarse de conformidad con lo
dispuesto en la LGPDPPSO y los Lineamientos Generales y Lineamientos emitidos para este
Instituto.

35. Cuando se lleve a cabo tratamiento de datos personales a nombre y por cuenta del INECOL,
se deberd formalizar un instrumento juridico con el encargado (proveedor) a efecto de
establecer derechos y obligaciones.

36. Elinstrumento juridico debera establecer las cldusulas referentes a las medidas de seguridad
y de tratamiento de datos personales para verificar su correspondencia con los
requerimientos del INECOL, atendiendo a lo sefialado en el articulo 59 de la LGPDPPSO.

37. La Unidad Administrativa que corresponda, deberd comunicar a la Unidad de Transparencia
la informacion relativa al instrumento juridico que se formalice para el tratamiento de Datos
Personales, a efecto de registrar en la Bitdcora la siguiente informacion:

a. Nombre del servicio;
b. Proveedor (encargado);
c. No.de Contrato;
d. Vigencia;y
e. Alcances en cuanto al tratamiento de datos personales.
38. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de

computé en la nube, se debera contemplar en el Anexo técnico lo establecido en los articulos
64 de la LGPDPPSO y 111 de los Lineamientos Generales.
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39. Cuando se realicen transferencias de datos personales se deberd mantener comunicacion
con la Unidad de Transparencia, para lo procedente.
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40. Las Unidades Administrativas deberan llevar a cabo los analisis de riesgos y de brecha,
previstos en el articulo 33, fracciones IV y V, de la LGPDPPSO, considerando, cuando menos,
lo previsto en los articulos 60 y 61 de los Lineamientos Generales, respectivamente. A tal
efecto, en las correspondientes metodologias de analisis de impacto a la informacidén y
evaluacién de riesgos no financieros, los datos personales se clasificaran por categorias,
considerando el riesgo inherente de estos en los sistemas de tratamiento.

41. Se consideran vulneraciones de seguridad, en cualquier fase del tratamiento de datos, al
menos, las siguientes:

La pérdida o destruccidén no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dafio, la alteracion o modificaciéon no autorizada.

anoowo

42. En caso de vulneraciones de seguridad que de forma significativa afecten los derechos
patrimoniales o morales del Titular, la persona servidora publica responsable del proceso de
datos personales debera dar cumplimiento a lo establecido en los articulos 66 al 69 de los
Lineamientos Generales.

43, La Unidad de Transparencia debera llevar una bitdcora de vulneraciones a la seguridad, la
cual debe contener: la fecha en la que ocurrid, el motivo de ésta y las acciones correctivas
implementadas de forma inmediata y definitiva. La vulneracién se registrara en el formato
establecido por la Unidad de Transparencia y/o el drea de mejora de la gestion, considerando
lo sefialado en el articulo 67 de los Lineamientos (fracciones | a la Xll). %

44 La Unidad de Transparencia estableceran el programa de capacitacion que tenga como
objetivo fortalecer y actualizar los conocimientos de las personas servidoras publicas en
materia de proteccidén de datos personales.

Sistema de Gestion de Seguridad de Datos Personales

Sexta. E| INECOL deberéa contar con un sistema de gestién de seguridad de datos personales
que permita planificar, establecer, implementar, operar, monitorear, mantener, revisar y
mejorar las medidas de seguridad de caracter administrativo, fisico y técnico aplicadas a los
datos personales.

El referido sistema de gestion deberd cumplir con los estdndares y mejores practicas, en
materia de gestidn de informacion para la protecciéon de datos personales. Corresponderad a la
Unidad de Transparencia y a la Coordinacion de Tecnologias de la Informacién y
Comunicaciones (TIC “s) en el ambito de sus respectivas atribuciones, llevar a cabo, de manera
coordinada y en conjunto con las Unidades Administrativas del INECOL, el disefio, la
implementacidn y la mejora continua del sistema de gestion de seguridad de datos
personales, con base en las necesidades institucionales.

La elaboracién y actualizaciéon periddica del documento de seguridad previsto en el articulo 35
de la LGCPDPPSO estara a cargo, de manera coordinada, de la Unidad de Transparencia, con la
participaciéon de las Unidades Administrativas del INECOL. En dicho documento deberan
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mencionarse, ademas, las medidas de seguridad implementadas para la proteccion de los
datos personales.

Politicas sobre medidas de seguridad de datos personales
Séptima. Las medidas para garantizar la seguridad de los datos personales seran:
a) Fisicas.
Las personas servidoras publicas INECOL, deberan:

e Resguardar los expedientes en archiveros y gavetas bajo llave.

e Evitar reciclar documentos que contengan datos personales, asi como verificar que nose
utilicen hojas que puedan contener datos personales y/o informacién confidencial de la
organizacion, ya que pudieran ser divulgados o expuestos y utilizados para finalidades
distintas a las legitimas establecidas en el aviso de privacidad correspondiente.

e Evitar tirar documentos con datos personales sin triturar o destruir.
e No dejar documentos con datos personales en las fotocopiadoras, scanners e impresoras.

e Mantener los escritorios limpios, cualquier documento o expediente debe estar
resguardado, fuera de la vista, cuando no se esté utilizando.

e Proteger el acceso fisico al lugar en el que se encuentra el medio de almacenamiento.
¢ Bloquear los datos personales una vez agotado el periodo de conservacion.

e Para el caso de las contrataciones de servicios en las que haya tratamiento de datos
personales, atendiendo a la normatividad aplicable, la Unidad Administrativa debera
gestionar la entrega de evidencia de la supresion de los datos personales, conforme a lo
acordado en el instrumento juridico que corresponda. 6

b) Administrativas.

e Cada Unidad Administrativa debera integrar un Inventario de datos personales que
considere la totalidad de los procesos que, en el ejercicio de sus atribuciones,
competencias y funciones implique el tratamiento de datos personales.

e Cada Unidad Administrativa debera identificar en los procesos en los cuales realice el
tratamiento de datos personales, los riesgos y su valoraciéon en relacién con su impacto y
probabilidad de ocurrencia.

¢ La Unidad de Transparencia, establecerd los procedimientos o guias mediante los cuales
se facilite a las Unidades Administrativas la elaboracién de los inventarios de datos

personales. .
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La Unidad de Transparencia, integrara y administrara el Inventario Institucional de datos
personales.

Los inventarios de cada Unidad Administrativa se actualizardn periédicamente
atendiendo a los cambios o mejoras, y deberan informarse para que se realice la
actualizacién del Inventario Institucional de Datos Personales. La Unidad de Transparencia
promovera juntamente con las Unidades Administrativas, y el area de tecnologias de la
informacioén, la implementacién de medidas de seguridad para la proteccién de datos
personales.

Las Unidades Administrativas que recaben los datos personales, asi como la unidad de
transparencia y tecnologias de la informacién en el @mbito de sus competencias,
determinaran, los términos especificos para la transferencia de datos personales, asi como
las medidas de seguridad pertinentes.

El Comité de Transparencia aprobara el formato de clausulado que, en su caso, sera
incluido en los contratos o instrumentos juridicos que celebre el INECOL, con la finalidad
de formalizar la transferencia de datos personales y la relacién con terceros encargados
de tratarlos.

Los plazos de conservacion de los documentos que contengan datos personales,
establecidos en el inventario no deberan exceder aquéllos sefalados en el Catalogo de
disposicion documental vigente del INECOL.

c) Técnicas

El drea de TIC's realizard monitoreos y establecera una cadena de avisos en caso de
vulnerabilidad a la seguridad de la informacién; asimismo, se haran periédicamente
pruebas de intrusion.

Se revisara de manera periédica la administracion y asignacion de contrasefias con el fin
de apoyar a los administradores y usuarios de servicios de tecnologia a reducir los
impactos de los riesgos generados por el manejo y resguardo de la informacion.

El personal como usuario de los equipos informaticos, debera tener un identificador Unico
en el sistema al cual se vincularan sus privilegios y accesos.

Asimismo, cada usuario debera ser responsable de guardar en secreto la(s) contrasefa(s)
y/o mecanismos correspondientes para su acceso.

En un ambiente multiusuario no se deberdn compartir datos personales, excepto que se

establezca por escrito la proteccién de datos personales con el fin de conceder privilegios
en funciéon de los roles y responsabilidades para el cumplimiento de sus deberes, sin que

se exponga al acceso, eliminacion, copia o alteracion no autorizados de la informacion.
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« Ningun usuario, estd autorizado a llevar consigo o sacar del Instituto cintas discos opticos,
discos compactos, memorias o cualquier otro medio electrénico con aplicaciones o
informacién propiedad del INECOL.

INECOL

batrmure oe ECowoGia A

e Ningun usuario estd autorizado a instalar\ desinstalar o borrar parcialmente datos,
informacién, bases de datos, paqueteria o aplicaciones en los bienes informaticos y de
telecomunicaciones propiedad del Instituto, ya sea equipo bajo su resguardo o de algun
otro usuario.

Octava. Medidas de apremio y sanciones.

Las personas servidoras publicas que no cumplan lo establecido en las politicas o medidas de
seguridad establecidas, podran ser merecedores a las Sanciones Administrativas referidas en la
Ley General de Responsabilidades Administrativas, atendiendo a los roles y responsabilidades,
asi como la cadena de rendicién de cuentas establecidos en el Inventario Institucional de Datos
Personales.

Son aplicables las sanciones y los procedimientos referidos en el Titulo Décimo Primero Medidas
de Apremio y Responsabilidades de la LGPDPPSO. Y las que correspondan a la materia articulo
163 de la LGPDPPSO y el Capitulo Noveno de los Lineamientos Generales.

TRANSITORIOS

PRIMERO. - Las presentes Politicas entraran en vigor al dia siguiente de su aprobacion por los
integrantes del Comité de Transparencia.

SEGUNDO. - Las presentes Politicas deberan ser publicados en la pagina de internet del INECOL,
debiéndosele dar una amplia difusiéon a través de los medios internos institucionales.

Con fundamento en los articulos 30 fraccion Il y 84, fracciones |, IVy V de la LGPDPPSO, 46 y 47
de los Lineamientos Generales, asi lo resolvieron y firman los integrantes del Comité de
Transparencia el nueve junio del afo dos mil veintitrés en la Sexta Sesién Extraordinaria. ----------

INTEGRANTES DEL COMITE DE TRANSPARENCIA

Lic. Amalia Jdhneth Dorantes Pérez / it  Pacheco Ruiz
Coordinadora de Archivos Titular del Qrgano Interno de Control
Vocal Vocal

¥Rodo\fo Murga Contreras
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Preside




